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Temario

- Politicas y estrategias de Conocimiento del
Cliente
- Determinacion de regimenes de Debida
Diligencia (DD)
- Metodologia de Administracién de Riesgos
LAFT



Politicas y estrategias de
Conocimiento del Cliente



Conocimiento del cliente

* Nombre

* Sexo

* Fecha de nacimiento

» Estado civil

- Documento de identidad :

2\

 Direccion actual

* Direccion
anterior

» Teléfonos

« Empleador

* Posicion

» Antigledad

 Direccion de
trabajo

* Ingresos

* Historial crediticio
» Pago de impuestos
» Obligaciones



En un entorno no presencial
desafio es mayor...




ldentidad Diqital - GAFI

Para el GAFI, la comprension del funcionamiento de los sistemas de identificacion
digital es esencial para aplicar correctamente un enfoque basado en riesgo.

La Recomendacion 10 requiere que las jurisdicciones impongan obligaciones sobre las
entidades para que ejecuten procesos de debida diligencia usando documentos, datos o
informacion de fuentes independientes y confiables. ¢como se relaciona esto en un
entorno de identificacion digital y qué rol cumplen los criterios “independientes y
confiables™?

Etapas del proceso de debida diligencia: Identificacion y seguimiento.

GAFI: “la identificacion y verificacion no presencial del cliente, por sistemas de
identificacion digital que cumplan con los niveles de garantia adecuados, no tiene
por qué implicar un aumento del riesgo respecto a la identificacion presencial”.

Se debera garantizar: (i) proteccion de datos personales, vy, (ii) confidencialidad.



Realidades de negocio

 Preferencia por parte de clientes de herramientas
tecnoldgicas para interaccion con la entidad.

- Dificultad para realizar relacionamiento comercial
(vinculacion, mantenimiento, etc.) de manera presencial.

* Necesidad de optimizar costos y hacer mas eficientes
las operaciones.

« Cumplimiento de requisitos regulatorios (p.e antilavado,
proteccion de datos personales, etc.)

Reducir la friccion con clientes

Fuente. FATF. Digital Identity. March 2020. p. 17



Realidades de negocio

Facilidad de ocultamiento

En canales digitales, un actor “comprometido”
posiblemente no utilizard su nombre real e
identificacién, las cuales pueden dar
coincidencias en listas de sanciones o
restrictivas.

Carga operativa

A medida que aumenta el volumen de
alertas, aumenta la carga operativa —
puede llevar hasta 4 horas analizar una
alerta de forma detenida*

Capacidad de analistas

Diversas labores distraen las acciones
de analistas, pudiendo llegar a ser cerca
del 50% de la productividad semanal

Fuente: LexisNexis® ThreatMetrix® Digital Identity Network, 2019



Evaluaciones internacionales para la Debida Diligencia
en Latinoameérica




40 Recomendaciones: principales temas

1. Paises deben evaluar sus riesgos LA/FT y establecer estrategias para mitigarlos.
2. Tipificacion penal de LA/FT.

3. Congelamiento de activos terroristas y vinculados a la proliferacion de armas de
destruccion masiva - Resoluciones del CSNU.

4. Sistema de prevencion LA/FT: SO, PEP, RO, ROS, mantenimiento de registros, nuevas
tecnologias, etc.

5. Transparencia y Beneficiario Final (BF): personas y estructuras juridicas.
6. Autoridades competentes: UIF/UAF, Policia Nacional, Poder Judicial.
7. Estadisticas.

8. Cooperacion Internacional.



Posibles debilidades identificadas por GAFILA
(Comunicado de abril de 2020)

v Aumento de fraudes financieros y estafas.

v’ Trafico de medicamentos falsificados.

v Robo de datos (plataformas electronicas).

v Repunte de delitos relacionados con corrupcion.

v’ Delitos cibernéticos.

v Disminucion del volumen de reportes de operaciones sospechosas.

v Aumento del uso de medios de financiamiento informales (casas de empefio,
entre otros).

v Reduccion del staff preventivo.

v Mal uso y abuso de las OSFL (organizacion sin fin de lucro).



FATF Webinar on COVID-19 and the Changing Money
Laundering and Terrorist Financing Risk Landscape

FATF
h
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FATF Webinars on Money Laundering and Terrorist Qe (G
Financing and COVID-19

The Financial Action Task Force [FATF) is organising two webinars, on Thursdzy 30 July 2020 and Friday 31 July, to discuss money laundering 2nd tarrarist financing in r
19. Both events are open to the public and private sector. Recordings of the webinars will also be published on the FATF website.

FATF Webinar on COVID-19 and the Changing Money
Laundering and Terrorist Financing Risk Landscape

Aftar a brief update on risks repartad by FATF and FSRS members and observers, rapressntstives fram Australis, Maxico, Interpol and Europol will provide updates and differsnt
the key money laundering (ML) and terrorist financing {TF] risks to be aware of and discuss key issues including:

@ How has COVID-19 changed the criminzl economy 2nd what key threats and vulnerabilitias are wa sesing at the national, regional and internationa| levels?
@ What madium to long-term risks do we see emerging from the COVID-13 crisis?

© What 2re some good practices and strategies the public and private sectors can putin place to manage the changing risk environment?

Moderator:
Daniel Thelesklaf, former Chair (MONEYVAL) and outgeing co-chair of the FATF Risks Trends and Methods Working Group

FATF Webinar on the Impact of COVID-19 on the
Detection of Money Laundering & Terrorist Financing

UNODC

United Nations Office on Drugs and Crime

Box 12: Sectors and industries that are most susceptible to criminal

infiltration

Sectors vulnerable to infiltration by OCGs due to
financial distress from the COVID- 19 crisis

« Transportation

¢ Tourism

e Hotels, bars and restaurants

« Event and travel organization

o Arts, entertainment, and recreation

¢ Retail and marketplaces (excluding food
sector)

Sectors attracting OCGs’ infiltration as a result
of the COVID- 19 crisis

e Wholesale trade of medical devices

¢ Wholesale trade of pharmaceutical
products

e Logistics and ecommerce
e Food retail trade
e Cleaning services

¢ Funeral services




Determinacion de regimenes de
Debida Diligencia de Clientes



Segmentar a los clientes de acuerdo a un enfoque en riesgos, que permita
determinar niveles diferenciados de debida diligencia en funcion al riesgo del
cliente.

Segmentar productos de seguros que sean:
- Obligatorios

Colectivos 0 masivos

Contra accidentes

De inversion (con componente de ahorro)
- Etc.

Por la naturaleza de los productos, la segmentacion podria ser bajo
regimenes simplificados (riesgo bajo) o estandar-regular (riesgo medio). En
caso exista alguna condicion adicional que permita usar un seguro como una
cuenta transaccional (riesgo alto), y dependiendo la calificacion del cliente,
podria evaluarse un régimen reforzado o de debida diligencia extendida.



Nuevas estrategias: Migracion a estrategias cuantitativas

Metodologias Cualitativas: Basadas en juicio experto, alto componente subjetivo
pero valido para analisis de iniciales.

Metodologias Cuantitativas: Basadas en modelos matematicos (analiticos, basados
en mineria de datos).

Por ejemplo, en segmentacion de factores de riesgo se usan algoritmos de mineria
de datos, que pueden agruparse en:
a. Aprendizaje supervisado (p.e. regresion, arboles, redes neuronales, etc.).
b. Aprendizaje no supervisado (p.e. clusters, factorizacion de matrices, etc.).



Debida Diligencia que ayude a
identificar la corrupcidn

v'Pago de favores monetarios o0 no monetarios
v'Obras fantasmas

v'Firman actas de acuerdo no contratos/adendas
v'Entregan obras de baja/mala calidad

v'Gastos sin sustento

v'Usan testaferros

v'Proveedores fantasmas o sin expertise

v Empleados/Proveedores con vinculos de amistad o
familiar a los beneficiarios.



Nuevas estrategias: uso de Fuentes
abiertas para Debida Diligencia

— Redes sociales

Gratuitas

— Noticias

Fuentes abiertas [ o Beneficiarios Finales

== Estudios de mercado

Por suscripcion

= Comercio exterior

Bl Monitoreo (Redes
sociales, noticias, etc.)



En general, sobre fuentes abiertas...




..y sus usos para la Debida Diligencia

Verificacion Beneficiarios Finales
Difusion de informacion Seguimiento Validacion de Informacion
reservada en redes sociales Perfiles transaccionales
Publicacién de nuevas formas
de fraude

Due ®
Dilligence

seguridad

Monitoreo

Posibles situaciones de fraude

interno/externo
Conflictos de intereses (empleados, /

proveedores)
Perfiles “financieros” en redes Alertas de noticias
sociales de empleados
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Metodologia de Administracion de
Riesgos de LAFT



The Global Risks
Report 2020

Informe de Riesgo Global 2020,
Foro Econdmico Mundial
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Top 5 Global Risks in Terms of Likelihood
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2020

Mayores probabilidades:

1.Climas extremos.

2.Acciones climaticas.

3.Desastres naturales.

4.Pérdida de biodiversidad.

5.Desastres naturales provocados por el hombre.

Mayores impactos:

1.Acciones climaticas.

2.Armas de destruccion masiva.
3.Pérdida de biodiversidad.
4.Climas extremos.

5.Crisis de agua.
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infecciosas



Resumen del proceso de evaluacion de los riesgos de LA/FT (GAFI)

Evaluacion nacional de las amenazas de

delito, informes de tipologias,
Amenazas L . .
conocimiento colectivo de los organismos

del cumplimiento de la ley.

Etapall
Identificacion

Informes de evaluacion mutua, informe de
\; Vulnerabilidades supervisores sn_bre el sector regulado,
evaluacion del riesgo de entidades
requladas, etc.

Etapa ll
Analisis l l l l
[ Naturaleza J [ Recursos J [ Probabilidad J [ Consecuencias J

Prevencion o evitacion ]

Etapa I” Prioridades/estrategia Mitigacion o reduccién J
Evaluacion

Aceptacion / contingencia
(para nesgos menores de
LA/ET)




Metodologia de analisis de riesgos

1. Identificacidn de factores de riesgos
2. Revision de soportes tecnoldgicos
3. Evaluacion de riesgos asociados

a. Amenazas

b. Vulnerabilidad

c. Impacto y frecuencia
4. Analisis de brechas
5. Plan de Trabajo




1SO 31000:2018

Guia relacionada a la gestion de riesgos, 1ISO 31000 establece los
principios y directrices y la ISO 31010, las técnicas de evaluacion del
resgo.

Considera etapas de identificacion, analisis, evaluacion y tratamiento.

Se clasifican diversos riesgos (estratégicos, operativos, financieros,
de tecnologia) y también de corrupcion y de cumplimiento.

El riesgo es medido a través de dos variables, una es la probabilidad
y la otra la consecuencia o impacto, el resultado es el nivel de riesgo
0 severidad.



*El riesgo es definido como el
efecto de la incertidumbre sobre
los objetivos. Es decir, la
desviacion de los resultados
previstos en un proyecto.

*El riesgo esta relacionado a la
Impredictibilidad de una variable y
su magnitud depende de cuan
sensible es la empresa, o0
proyecto, a sus fluctuaciones.

La condicibn en que existe la
posibilidad de que un evento
ocurra e impacte negativamente
sobre los objetivos de la empresa.

——— ————

El riesgo es
inaceptable
a cualquier
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Componentes de la ISO 31:000

continua

Factores Estructurada
humanos ¥
culturales exhaustiva

Mejor del valor
informacidn
disponible

Principlos [capitulo 4)

SALLINEL:
Evaluacion dil riesge

Idemtificacion
deel riesgo

ratamlento
del

REGISTRO E INFORME

Liderazgo v
CcoOmpromiso

-
L

SEGUIMIENTD Y REVISION

g
g
:
g
2
-
=
g

Marco de referencia (capitule 5) Procesa [capitulo &)

Fuente: Principios, marco de referencia y proceso. ISO31000:2018



Principios de la Norma ISO 31000

Mejora
continua

Factores
humanos y
culturales

Mejor
informacion
disponible

Dinamica

Creaciony
proteccion
de valor

Integrada

Estructuraday
exhaustiva

Adaptada

Inclusiva

Crea valor.

Esta integrada en los procesos de la
organizacion.

Es sistematica, estructurada y adecuada.

Esta basada en la mejor informacion disponible.
Forma parte de la toma de decisiones.

Es dinamica, iterativa y sensible al cambio.

Es transparente e inclusiva.

Trata explicitamente la incertidumbre.

Esta hecha a medida.

El comportamiento humano y la cultura influyen
considerablemente en todos los aspectos de la
gestion del riesgo en todos los niveles y etapas.

La gestion del riesgo mejora continuamente
mediante aprendizaje y experiencia.



Proceso de Gestion de Riesgos (ISO 31000)

Alcance, contexto, criterios

Evaluacion del riesgo

e

Identificacion
del riesgo
W
Analisis
del riesgo
W
Valoracion
del riesgo

e ———

NOISINGA A OLNIININDTS

COMUNICACION Y CONSULTA

Tratamiento del riesgo

REGISTRO E INFORME

Fuente: ISO 31000



Que herramienta utilizar para operacionalizar el
proceso de gestion de riesgo - Medicion?

Proceso de evaluacion del riesgo
Herramientas y técnicas | |gentificacién Analisis del riesgo Valoracién | Ver
delriesge | consecuencia | Probabilidad | Nivel de riesgo | 9€l Mesgo

Analisis Markov A MA MA MA MNA B.24
Simulacion Monte-Carlo MA MNA MA MA A B.25
Estadisticas Bayesian vy

redes Bayes MA MA MA MA MA B.26
Curvas FN A MA MA A MA B.27
indices de riesgo A MA MA A MA B.28
Matriz de consecuencia/ B.29
probabilidad '
Analisis de costo/beneficio A MA A A A B.30
Andlisis de  decision A MA A MA A B.31

multi-criterios (MCDA)

1) Muy aplicable.

2) No aplicable.

3) Aplicable.




Metodologia

Escala de Consecuencia o Impacto

Escala de Probabilidad

Consecuencia

Puntuacion

Descripcion

Probabilidad

Puntuacion

Frecuencia

Muy alta

Suele ocurrir de
manera frecuente
(puede presentarse
mas de una vez al
mes).

Catastrofico

Suspension prolongada de las actividades y
repercusion significativa en muchos
procesos/objetivos.

Cobertura nacional e internacional sostenida
de los medios con dafo de la imagen a largo
plazo.

Alta

Puede presentarse al
menos una vez cada
dos (02) meses.

Moderada

Ocurre algunas veces
(puede presentarse al
menos una vez cada
tres (03) meses).

Alto

Suspension por un corto periodo de las
actividades y repercusion significativa en
algunos procesos/objetivos.

Cobertura nacional de los medios con dafo
de la imagen a largo plazo.

Baja

Puede presentarse al
menos una vez cada
seis (06) meses).

Moderado

Probabilidad de suspensién de las
actividades y repercusion significativa sobre
los procesos/objetivos.

Cobertura local de los medios con pérdida
de confianza de stakeholders.

Muy baja

Muy rara vez sucede
(puede presentarse al

menos una vez al ano).

Bajo

Probabilidad de suspensién de las
actividades, pero impacto insignificante
sobre los procesos/objetivos.
Cobertura local de los medios.

Insignificante

Sin probabilidad de suspension de las
actividades ni impacto en los
procesos/objetivos.

Sin cobertura de los medios.




Ambito de aplicacion

ISO 31000 permite Ia
estratégica de las tareas
operacionales de la organizacion
dentro de sus procesos, proyectos y
funciones para alinear todos los
objetivos de gestion de riesgos.

Se Inicia el tratamiento de los riesgos
mediante alternativas.

La representacion no solo es una
matriz 5x5, sino la tabla de riesgos
con la informacion clave para la
gestion de los mismos.

Nivel de Riesgo o Severidad

gestion

Alto

Medio

Bajo

Bajo

Bajo

Mapa de Riesgos

Medio Alto

Extremo Extremo

Bajo Medio Alto Extremo

Bajo Medio Alto Alto

Nivel de Riesgo
0 Severidad

Alto

Bajo

Puntuacién

Mayor a doce (12) y menor / igual a veinticinco
(25)

Mayor a cuatro (4) y menor / igual a doce (12)

Menor / igual a cuatro (4)




Alcance de las responsabilidades



Principales Responsabilidades

Del Directorio/Junta Directiva:

Aprobar el Manual y el Codigo de Conducta.
Designar un Oficial de Cumplimiento.

Aprobar el Plan de Trabajo y el Plan de Capacitacion.

De la Gerencia:
Asegurar la implementacion del Sistema de Prevencion.
Proveer recursos e infraestructura necesarios para la PLAFT.

Del Oficial de Cumplimiento:

Evaluar operaciones y, de ser el caso, emitir los Reportes de Operaciones
Sospechosas.

Emitir informes de su gestion.

De los Colaboradores:
Cumplir con el control de los riesgos de LAFT, de acuerdo a sus funciones.




Conclusiones

Necesidad de adaptabilidad de la normativa a nuevas exposiciones de riesgo, que
permita modernizacion y calidad del servicio, sin que impligue comprometer la
efectividad del sistema y al mismo tiempo se genere inclusion.

Cada entidad tiene sus propios fundamentos de gestion de riesgos. Se debe validar el
enfoque. Para lo que a uno es alto riesgo, para el otro no. Ello debe ser entendido por
todos, para luego evaluar el cumplimiento de la metodologia con la normativa.

Asegurar el compromiso de la Junta Directiva en todas la entidades aseguradoras y la
Independencia del Oficial de Cumplimiento.

Realizar una adecuada identificacion de nuestros propios riesgos que nos permita
definir donde aplicar procesos de DD intensificados o simplificados.
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